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DZIAŁ OBSŁUGI I eKSPLOATACJI
Dostęp bezprzewodowy do Uczelnianej Sieci Komputerowej PP - regulamin

 ■ Zasady 
•	 dostęp	w	charakterze	użytkownika	końcowego	bez	prawa	świadczenia	usług	i	udostępniania	zasobów;
•	 dostęp	autoryzowany	indywidualnym	certyfikatem	osobistym	bez	prawa	udostępniania	go	osobom	trzecim;
•	 transmisja	danych	i	zdalna	łączność	interaktywna	chroniona	kryptograficznie	przy	użyciu	kluczy	o	długości	mini-

mum	128	bitów;
•	 stosowanie	nietrywialnych,	zmienianych	haseł	dostępu	o	długości	minimum	8.	znaków,	w	tymco	najmniej	dwóch	

znaków	różnych	od	liter	(cyfry,	znaki	specjalne);
•	 korzystanie	z	dostępu	do	sieci	bez	utrudniania	tego	innym	użytkownikom,	w	tym	blokowania	transmisji	danych,	

kana
•	 łów	łączności	oraz	wysyłania	przesyłek	niezamawianych;
•	 stosowanie	ochrony	antywirusowej,	 indywidualnych	 zapór	ogniowych,	 ochrony	przez	przesyłkami	niechcianymi	

(ang.	spam)	oraz	stała	aktualizacja	oprogramowania	systemowego	i	użytkowego;
•	 zgłaszanie	administratorowi	systemu	wszelkich	prób	nieautoryzowanego	dostępu	do	sieci	lubinnych	zdarzeń	ma-

jących	wpływ	na	jej	efektywność	pracy.

 ■ Działania niedozwolone
•	 skanowanie	i	podsłuchiwanie	ruchu	sieciowego;nieuzgodnione	przełamywanie	zabezpieczeń	systemów	kompu-

terowych;
•	 nieuprawnione	kopiowanie	oprogramowania	oraz	innych	dóbr	podlegających	ochronie	prawnejz	tytułu	praw	au-

torskich	i	związanych	przepisów;
•	 wykorzystywanie	bez	upoważnienia	tożsamości,	adresów	i	domen	internetowych	innych	osób	fizycznych;
•	 wykorzystywanie	bez	tytułu	prawnego	tożsamości,	znaków	handlowych,	adresów	elektronicznych,	domen	interne-

towych	osób	prawnych;
•	 wykorzystywanie	aplikacji	umożliwiających	bezpośrednią	wymianę	plików	do	ich	udostępniania	innym	użytkow-

nikom.

 ■ Sankcje za działania niedozwolone
•	 utrata	prawa	dostępu	w	 trybie	bezprzewodowym	oznacza	unieważnienie	certyfikatu	uwierzytelniającego	przez	

Centrum	Zarządzania	Siecią	Komputerową;
•	 utrata	prawa	dostępu	w	trybie	bezprzewodowym	do	czasu	pozytywnego	rozpatrzenia	pisemnego	wyjaśnienia	zło-

żonego	w	Centrum	Zarządzania	Siecią	Komputerową;
•	 w	przypadku	powtarzających	 się	 działań	niedozwolonych	utrata	 prawa	dostępu	w	 trybie	 bezprzewodowym	na	

okres:
	» do	końca	semestru	lub	roku	akademickiego	na	podstawie	decyzji	władz	wydziału;
	» do	końca	studiów	na	podstawie	decyzji	z	powiadomieniem	Prorektora	ds.	Kształcenia;

•	 Użytkownik,	który	utracił	prawo	dostępu	w	trybie	bezprzewodowym	w	takiej	sytuacji	jest	zobowiązany	do	złożenia	
w	Centrum	Zarządzania	Siecią	Komputerową	pisemnego	wyjaśnienia,	które	jest	kierowane	przez	tę	jednostkę	do	
odpowiednich	Władz;

•	 wszystkie	zdarzenia	dotyczące	naruszania	bądź	łamania	zasad	są	rejestrowane.	


